Beschreibung

Die KeyApp aus dem Hause BURG-WACHTER ermdglicht eine weitere Option Schlésser der Serie
secuENTRY zu 6ffnen/schlieBen. Neben den bereits bekannten Offnungsmedien wie Pincode,
Fingerprint oder Passivtransponder gibt es nun zusatzlich die Moéglichkeit, das Schloss per
KeyApp Uber das Smartphone zu 6ffnen. Mit unserer Burg-Wachter Bridge kénnen Sie lhre
Schlésser sogar Uber das Internet 6ffnen.

Nachdem Identifikationsmerkmale des App Benutzers an den Administrator bzw. Eigentimer
der SchlieBanlage gesendet worden sind, kénnen diese in die Benutzerverwaltung der exklusiven
secUENTRY PC-Software Ubernommen werden. Sehr einfach kann so die App als
Offnungsmedium fur die jeweiligen Schldsser hinterlegt werden. Bei Bedarf kann die KeyApp
auch manuell Uber das Einscannen des QR Codes an den Schléssern registriert werden, zu denen
Zutritt bestehen soll.

Nach der Programmierung bzw. der manuellen Registrierung der Schlésser kénnen dann die
entsprechenden Schldsser aktiv mit dem Smartphone bedient werden.

Neben dieser Offnungsmethode besteht die Mdaglichkeit, die Keyless Entry Funktion fiir einzelne
Schlésser freizugeben. Hierzu kann fir alle registrierten Schlésser ein Zeitraum definiert werden,
in dem eine automatische Offnung stattfindet, sobald sich das Smartphone im
Erkennungsbereich des Schlosses befindet. Die Keyless Entry Funktion ist stark abhangig von den
physikalischen Umgebungsbedingungen sowie auch von dem verwendeten Smart Device und
der dazugehorigen Betriebssystem Version, sodass die Zutrittszeit stark variieren kann.

Mithilfe der Burg-Wachter Bridge kénnen Sie lhr Schloss bequem auf groBe Entfernung 6ffnen.
Dazu bendtigen Sie eine Internetverbindung fir Ihr Smart Device und Ihre Bridge. Des Weiteren
kdnnen Sie auch zeitlich limitierte Zutrittscodes vergeben. Fur eine héhere Sicherheit nutzen wir
bei der Vergabe des Zutrittscodes eine 2-Faktor-Authentifizierung.

Getestet mit  Samsung Galaxy S4, S4 mini, S5, S5 mini, S6, S6 Edge, S10e, Google Nexus 6 ab
Android 4.3 KitKat oder 5.0 Lollipop

Bitte prifen Sie in der App-Beschreibung, mit welchen weiteren Smart Devices die App genutzt
werden kann.
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1 KeyApp herunterladen & installieren

Unter Eingabe des Suchbegriffs ,, secuENTRY " und/oder , KeyApp" im Google Play Store
werden Sie direkt zum Downloadbereich der App geleitet. Hier kénnen Sie die KeyApp

auswahlen und installieren.

30 @ N 8 12:58

= Search for apps & games 9

For you Topcharts  Categories Editors' Ch
Previously installed apps >
Give one a go
0 E
Tuya Smart nRF Logger Exchange Services  X{
35% B 42% B 41% B 4t

Ads - Suggested for you

@ amazon d
Instagram Amazon Shapping  TikTok B
44% 41% 46% for

4.4

(=) H B

Games Apps Movies & TV Books

Android

30 @ N @ 12:59
& secuENTRY KeyApp X
@ secuENTRY KeyApp
Auswahlen
gwerr tyuiop
asdf gh j kI
4 z xcvbnma@

20, @

\% ©)

English (UK) i e

0O @

30w
< Q

| 12:59

secuENTRY KeyApp

BURG-WACHTER KG
In-app purchases

3.5% 10K+ 0

224 reviews Downloads USK: All ages ©

Installieren

About this app >

App for manual and automatic access of secuENTRY
product series.

Tools
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2 Die KeyApp einrichten

License agreement

Important note: Read this licence agreement
completely and apply the program only in case
you confirm them.

We reserve the right to change the licence
agreement. The licence agreement shall apply
from the publishing date and can be viewed at
www.burg.biz The BURG-WACHTER software
may only be used for the provisions named in
the licence agreement.

The meaning of application is all permanent or
temporary, total or partial duplications of the
program as a result of storing, loading, running
or displaying for the purposes of executing the
program and processing the data contained in
the program via the computer or an electronic
device.

Bestimmungen akzeptieren

Burg-Wachter (Software) and everything
related to it is copyrighted under the Copyright

Nun werden Sie aufgefordert sich beim Administrator der SchlieBanlage zu registrieren. Wenn
Sie selbst der Besitzer bzw. Administrator der SchlieBanlage sind, kann dies auch Ihre eigene
Adresse sein. Der Administrator hat somit den Uberblick der ¢ffnungsberechtigten Medien.
Geben Sie hierflr die entsprechenden Daten ein und wahlen Sie , Registrieren”.
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Geben Sie hier lhren Vor- sowie Nachnamen und lhre
personliche Benutzer E-Mail Adresse ein (Verwenden
Sie keine Leerzeichen!)

3 0 @ N m 13:01
Initial settings
2 Max
End-user first name

2 Mustermann

Freusertastoeme Geben Sie hier die E-Mail Adresse des Administrators
54 Burg-Waechter. MaxMustermann@gmx.de . i
Enduser emil adcress der SchlieBanlage ein

S4MusterAdmin@Beispiel.de

Administrator e-mail address

Wahlen Sie aus, ob Sie

Brid loud . . . . .

Comtans it bigesfsnl s / - einen BW Bridge Cloud Account einrichten méchten

Info sbout software pdates - automatische Infos Uber Updates erhalten mochten
- den BW Newsletter erhalten méchten

Newsletter
Burg-Wachter product newsletter

I'have read and

agree Lesen und akzeptieren Sie die verlinkten Dokumente

BRI

Drucken Sie , Registrieren”

<  Compose

To MusterAdmin@Beispiel.de v

Betatigen Sie die Senden-Taste, um die Daten
an lhren Administrator zu senden. [User & Admin letter titl]

This is user & admin letter body...

-data1954368307.
n f‘gﬁ ata CSV x
keypad | the ¢
1 2 3 4 5 6 7 . 8 9 [
qgwer T t yuiop

asdf gh j kI
4 z xcvbnma@
M, @ English (UK) . e

v O [

Besitzen Sie bereits einen BW Bridge Cloud Account, so kénnen Sie sich wie gewohnt einloggen.
Sollten Sie im vorigen Menl angegeben haben, dass Sie aktuell auf die BW Bridge Cloud
verzichten moéchten, so kénnen Sie sich spater noch damit verbinden. In beiden Fallen kénnen
Sie die folgenden Schritte Uberspringen.
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30 @ N @m 13:03 30 W N @ 13:04
Klicken Sie auf diese BW Bridge Cloud Account
Schaltflache, um zur

Registrierung zu gelangen

BW Bridge Cloud Account

Create cloud account

Germany (+49) v

Burg-Waechter.MaxMustermann@gmx.de

Germany (+49) v

Burg-Waechter.MaxMustermann@gmx.de

Denken Sie sich ein Passwort
aus und geben Sie es ein.
Betatigen Sie die gelbe
Schaltflache um einen
Verifizierungscode per Mail
zu erhalten

Password

< o o | < o o |
30k @ @ 13:04 % 0r @ @ 13:05
BW Bridge Cloud Account Geben Sie den 6-Ste||igen BW Bridge Cloud Account
Verifizierungscode ein, den
Sie per Mail erhalten haben.
Betdtigen Sie die gelbe

Schaltflache, um die You are logged in as:

Create cloud account Registrierung abZUSChIieBen Burg-Waechter.MaxMustermann@gmx.de

Verification code

Sie wurden erfolgreich
registriert und angemeldet.

AnschlieBend kénnen Sie wahlen, ob Sie an Burg-Wachter anonymisierte Daten senden
mochten, damit die KeyApp verbessert werden kann. Ihre Entscheidung kénnen Sie
anschlieBend noch andern.

Die KeyApp ist nun einsatzbereit. Fir den vollen Umfang der Funktionen muissen (einmalig)
einige Berechtigungen erteilt werden. Diese werden bei gegebenem Anlass erfragt.
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3 Wie wird ein Schloss in der KeyApp angemeldet?

Meni-Taste betatigen

Ready!

BURG
WACHTER

ERLD 4

ﬁﬂ

BURG
WACHTER

Max Mustermann
Bur ter. MaxhMustermann@gmzx
de

Betatigen Sie die Taste
~Manuelle Registrierung”

> Key functien
> secUENTRY Units

> secuENTRY Bridge

> Access Keys
> Programming config file
> History

< Scan Qr-code

© Firmware update

Settings

AnschlieBend 6ffnet sich die
Kamera. Scannen Sie den
QR-Code lhres Gerates

Android
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Lock settings Betatlgen Sie die ,,OK"-
SN:10:32:14:43 Taste

MAC:30:42:25:01:3F.47
AES:67:36:8E:73:9F:36:49:6D:
77.08:D8:BD:BF:EE:95:26

Type:Lock

3 ¥ & m 0802

< Register key

Office

...... &\
Geben Sie einen Namen fur

das Gerat und den
zugehdrigen Administrator

Code ein. Betatigen Sie die
,Start”-Taste.

Nach kurzer Dauer ist die KeyApp im Schloss registriert. Betatigen Sie die ,,OK"-Taste.
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4 Offnen mit der KeyApp

Uber den , GET ACCESS” Button kann das Schloss nun betatigt werden. Halten Sie hierfur das
Smartphone vor das Schloss und driicken Sie den Button.

Bk % 1 m09:38
=  KeyApp

> L zur Offnung driicken

4} |

BURG
Bei erfolgreicher Ubertragung kénnen Sie dann den Drehknauf des Schlosses drehen.

Die 4 Buttons, die sich um den ,, GET ACCESS" Button befinden kénnen auch zum Offnen von
Schldssern benutzt werden. Naheres dazu in Kapitel 5.2.4.

Der ,,GET ACCESS” Button 6ffnet das Schloss, dass die geringste Distanz zum Smartphone
aufweist.
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5 Funktionen

In diesem Abschnitt werden die verschiedenen Funktionen beschrieben.

5.1 Manuelle Registrierung

Ready!

_BURG
WACHTER

< ScanQrcode

Android

Men(-Taste betatigen

Betdtigen Sie die Taste
~Manuelle Registrierung”

AnschlieBend 6ffnet sich die
Kamera. Scannen Sie den
QR-Code Ihres Gerates

rMaxhMustermann@gmsx

Register device

Key function

secuUENTRY Units

secuENTRY Bridge

Access Keys

Programming config file

History

Firmware update

Settings
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Lock settings Betatlgen Sie die ,,OK"-
SN:10:32:14:43 Taste

MAC:30:42:25:01:3F.47
AES:67:36:8E:73:9F:36:49:6D:
77.08:D8:BD:BF:EE:95:26

Type:Lock

3 ¥ & m 0802

< Register key

Office

...... &\
Geben Sie einen Namen fur

das Gerat und den
zugehdrigen Administrator

Code ein. Betatigen Sie die
,Start”-Taste.

Nach kurzer Dauer ist die KeyApp im Schloss registriert. Betatigen Sie die ,,OK"-Taste.
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5.2 KEY-Funktionen

Meni-Taste betatigen

Kay function
\ JGESS) Betdtigen Sie die Taste S socventay unis
\  KEY-Funktionen” 5 seculNTRY Bridge
» Access Keys

» Programming config file
> History

Ready!
Firmware update

5.2.1 Erneut senden

Senden Sie die Registrierungsdaten der App erneut an den Administrator der SchlieBanlage.

Compose

Wahlen Sie lhr E-Mail Programm

Betdtigen Sie die Senden-Taste, B [rpesseere
um die Daten an lhren
Send Administrator zu senden. keypad ' the ¥
— pod qwe rr tyuiop
M R &
Gmail Copy to fndroid Beam  Save to Drive a s d f g h J k 1
% 4 z xcvbnma@a
Total Commander e | S English (UK) . Q

< o o | > o o =
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5.2.2 Keyless

Die Keyless Entry Funktion ermdglicht es den unter ,,secuENTRY Liste” zugewiesenen Schldssern
automatisch zu 6ffnen, ohne dabei nochmals den ,, GET ACCESS” Button zu driicken bzw. ein
weiteres Offnungsgeheimnis (Pincode, Fingerprint oder Transponder) zu benutzen. Dazu muss
unter ,,secuENTRY Liste” eingestellt werden, welche der bekannten Schlésser auf diese Weise
gedffnet werden sollen. Sobald sich das registrierte Smartphone im Erkennungsbereich befindet
wird das Schloss automatisch gedffnet.

Achtung: Die Reaktionszeit bis zur Freigabe zur Offnung des Schlosses ist von
Smartphone zu Smartphone unterschiedlich und kann nicht modifiziert werden. Die
Funktion ist auch vom WLAN Netzwerk und von der Hard- und Software des jeweiligen
Herstellers abhangig. Die Reaktionszeit ist appunabhangig!

30 ¥ N = 10:19

e less aetiings Aktivieren Sie die Funktion el
KeyLess Entry KeyLess Entry
Automatic key function depending on 3 Automatic key function depending on
signal strength signal strength
—~ Home WLAN detection
= NO
Security function to limit keyless entry opening
Manual unblocking
u Lock should be opened manually before
each keyless access
= Timers
(0]

Configure your keyless timers

¢ Home-WLAN Erkennung:
Auswahl des WLAN-Netzwerkes Uber das die Kommunikation stattfinden soll. Nach der
einmaligen Offnung ist das System fur 3 Minuten keyless aktiv, d.h. innerhalb von 3
Minuten 6ffnet das Schloss automatisch sobald Sie sich im Empfangsbereich befinden
und vom System detektiert worden sind. Danach schaltet sich die Keyless-Funktion
wieder ab.
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3 0 @ N 5 08:38

& Home WLAN detecti ) N e di i
ome etection Aktivieren Sie die Funktion
Name RSSI level
Burg 54
NETGEAR_11AC '57\ Wabhlen Sie Ihr eigenes
BW_WLAN -69 WLAN-NGtZWGrk aus Set as home WLAN

Set Burg as home network?

Bestatigen Sie mit ,,OK” und
verlassen Sie das Men

¢ Manuelles Entsperren:
Bei dem Manuellen Entsperren muss das Schloss einmal Uber den ,, GET ACCESS” Button
gedffnet werden bevor die Funktion aktiviert wird. Danach bleibt sie solange aktiv bis
das entsprechende Smartphone einmal die Keyless Entry Funktion ausgel®st hat und das
Schloss getffnet wurde.

30 % ! m08:38

< Keyless settings

KeyLess Entry
) automatic key function depending on
signal strength

~— Home WLAN detection

- - . NO
Security function to limit keyless entry opening

Manual unblocking
w Lock should be opened manually before

secheyless ccess \{ Aktivieren Sie die Funktion

= Timers
o Canfigure your keyless timers
d O O
e Timer:
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Unter diesem MenU kénnen Sie Zeitfenster einrichten, an denen Keyless Entry
freigeschaltet ist. Abweichend dieser Timer ist die Keyless Entry Funktion inaktiv.
Sollte kein Timer definiert sein, ist die Keyless Entry Funktion ohne Zeiteinschrankung
permanent aktiv.

30 @ N = 08:39

< Timers

Einen neuen Timer
N\ erstellen
Speichern
No timers yet
< Addtimer
Auswahl der Tage }\
Mon-Fri O Sat-Sun O Daily

Starts at

Auswahl der
Start-Uhrzeit

Ends at

0o

3 0r ¥ = 08:58 B
& Timers Auswahl der c
End-Uhrzeit
10:00-11:00 Monday-Friday

< O (]

Nach links wischen um
einen Timer zu l6schen
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5.2.3 secuENTRY Liste

In der white list werden alle bekannten Schldsser angezeigt. Fur jedes Schloss kann hier
entschieden werden, ob die , Keyless Entry”-Funktion aktiviert sein soll. Des Weiteren kénnen
die Schldésser umbenannt werden.

e Keyless Entry aktivieren:

3r ¥ w0804

< White list . ..
Funktion aktivieren
LOCK KEY-LESS

Office
30:42:25:01:3F:47

e Schloss umbenennen:

30 @ N m 08:04

< White list < Editing...

LOCK KEY-LESS You've chosen 30:42:25:01:3F:47 lock. Please, edit the
name or enter a new one:
Office

30:42:25:01:3F:47 ') .
\i Taste betatigen Looksname
Office

Schloss-Bezeichnung
andern

Speichern

¢ Schloss hinzufiigen:
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30 % 0 m08:04

€ White list

LOCK KEY-LESS

Office
30:42:25.01:3F:47

Ein neues Schloss
hinzufliigen

< o 0 | e

v ¥ & m09:55

AnschlieBend 6ffnet sich die
Kamera. Scannen Sie den
QR-Code lhres Gerates

b w O & 0301

Lock settings Betatlgen Sie die ,,OK"-

SN:10:32:14:43

MAC:30:42:25:01:3F 47 Taste
AES'67:36:8E 73:9F:36:49:6D:

77:08:08:BD:BF-EE:95:26

Type:Lock
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Geben Sie einen Namen fur
das Gerat und den
zugehdrigen Administrator
Code ein. Betatigen Sie die
,Start”-Taste.

<«

Name
Office

3D v
Register key

START PROCESS

Nach kurzer Dauer ist die KeyApp im Schloss registriert. Betatigen Sie die ,, OK”-Taste.

Android
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5.2.4 Direktzugriff Tasten

Die Direktzugriff Tasten kénnen belegt werden, um vom Startbildschirm aus ein Schloss zu
offnen. Des Weiteren kédnnen neue Schldsser hinzugefiigt werden.

o Direktzugriff Tasten zuweisen:

30 ¥ & = 08:06

3 0 ¥ N @ 08:06
Choose Lock /i Ein SCh |OSS aUSWéhIen < Choose button

é

Office or offi

30:42:25:01:3F:47 loe 23.01.2020
30:42:25:01:3F:47

Eine der Tasten v
auswahlen. .

AnschlieBend mit - @
,OK" bestatigen

Alternativ kann eine nicht zugewiesene Direktzugriff Taste auf dem Startbildschirm
betatigt werden, um das Menu zu 6ffnen.

¢ Schloss hinzufiigen:

% D% 8 = 08:06

€  Choose Lock

ffi
Office or
30:42:25:01:3F:47

Ein neues Schloss
hinzuftgen

3D ¥ N m09:55

< ScanQr-code

Android




AnschlieBend 6ffnet sich die
Kamera. Scannen Sie den
QR-Code Ihres Gerates

Lock settings Betatlgen Sie die ,,OK“-
SN:10:32:14:43

MAC:30:42:25:01:3F.47 TaSte

AES 67:36:8F 73:9F 36:49:6D

77:08:D08:BD:BF:EE:95:26
Type:Lock

¥ D ¥ & w0802

< Register key

Office

...... Q
Geben Sie einen Namen fur
das Gerat und den
zugehdrigen Administrator
Code ein. Betatigen Sie die
,Start”-Taste.

START PROCESS

Nach kurzer Dauer ist die KeyApp im Schloss registriert. Betatigen Sie die ,, OK”-Taste.
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5.3 secuENTRY Einheiten

Meni-Taste betatigen

Register device

» Key function

GET ‘!"f GESS > S$ecuENTRY Units

Betdtigen Sie die Taste
l ., SeCUENTRY Einheiten”

» secuENTRY Bridge
> Access Keys

Programming config file

Ready!

BURG
WACHTER

Dieses MenU bietet 3 Funktionen. Einstellen welche Schlésser Gber eine Bridge gesteuert werden
sollen, den Schldssern Tastaturen zuweisen und neue Schldsser hinzuflgen.

e Bridge-Funktion aktivieren:
Schlésser die durch eine Bridge kontaktiert werden, werden Gber WLAN anstatt
Bluetooth kontaktiert. Dadurch dauert das Offnen minimal langer, dafir kann man aber
von Uberall aus sein Schloss 6ffnen, sofern eine Internetverbindung besteht.

3 0r N m 08:27

secuENTRY Units

Office

\( Offnen durch Nutzung einer Bridge

e Tastatur verbinden:
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Ein Schloss kann auch in der App mit einer Tastatur verbunden werden.

% & m 08:27

secuENTRY Units

Office

30:42:25:01:3F:47
\{ Tastatur zuweisen

30 ¥ N m09:55

< ScanQr-code

AnschlieBend 6ffnet sich die
Kamera. Scannen Sie den
QR-Code Ihres Gerates

3 0r N m 08:27

Betdtigen Sie die ,,OK"-

Keypad settings TaS te.

SN:10:0F:55:89

MAC:30:42:25:01:3C:8A
AES:55:E4:AA:10:2E:81:A4:F3:30:EA:82:5D:
9F:4C:D0:6B

Allocated Keypads

Office
30:42:25:01:3F:47

10:0F:55:89
30:42:25:01:3C:8A =

Durch das Antippen eines
Schlosses sehen Sie die an /
dem Schloss angemel-

deten Tastaturen

e Schloss hinzufiigen: “
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%0 & m 08:27

secuENTRY Units

Office
30:42:25:01:3F:47

30 ¥ N m09:55

< ScanQr-code

Ein neues Schloss
hinzufiigen

AnschlieBend 6ffnet sich die
Kamera. Scannen Sie den
QR-Code Ihres Gerates

Lock settings Betatlgen Sie die ,,OK”-

SN:10:32:14:43
MAC:30:42:25:01:3F 47 Taste
AES 67:36:8E.73:9F 36:49:6D:

77:08:D8 BD:BF-EE.05:26

Type:Lock
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Geben Sie einen Namen fur
das Gerat und den
zugehdrigen Administrator
Code ein. Betatigen Sie die
. Start”-Taste.

3D ¥
< Register key

Name
Office

/ START PROCESS

Nach kurzer Dauer ist die KeyApp im Schloss registriert. Betatigen Sie die ,, OK”-Taste.

Android
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5.4 secuENTRY Bridge

Schlésser die durch eine Bridge kontaktiert werden, werden Gber WLAN anstatt Bluetooth
kontaktiert. Dadurch dauert das Offnen minimal langer, dafiir kdnnen Sie aber von tberall aus
lhr Schloss 6ffnen, sofern eine Internetverbindung besteht. Jede Bridge kann nur mit einem
Schloss verbunden werden. Schlésser die Uber eine Bridge verbunden sind, kénnen dartber auch
programmiert werden und Codes die per Tastatur eingegeben werden erhalten.

cETegET

Ready!

BURG
WACHTER

< O O

30 @ N & 09:55
< secuENTRY Bridge

Log In/Register Account
& Cloud account log in for remote secuENTRY
administration

Bridge devices & Allocation

() List of existing bridge devices with the possibility to
allocate secuntry locks

5.4.1 Einloggen/Konto erstellen

Men(-Taste betatigen

Register device

» Koy function
> SecUENTRY Units

» secuENTRY Bridge

Betatigen Sie die Taste
,SECUENTRY Bridge”

» Access Keys

Programming config file

> History

Firmware update

Haben Sie sich bei der Einrichtung fir einen Cloud Account entschieden und sich seitdem nicht
abgemeldet, so kénnen Sie diesen Abschnitt Uberspringen. Andernfalls mdssen Sie sich
anmelden bzw. ein neues Konto erstellen.

Android
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e Konto erstellen:

¥ e W m 1303 ¥ 0w m 1304
Klicken Sie auf diese BW Bridge Cloud Account
Schaltflache, um zur

Registrierung zu gelangen

BW Bridge Cloud Account

Create cloud account

Germany (+49) ~

Burg-Waechter MaxMustermann@gmx.de

Germany (+49) v

Burg-WaechterMaxMustermann@gmx.de

Denken Sie sich ein Passwort
aus und geben Sie es ein. .
Betdtigen Sie die gelbe |
Schaltflache, um einen

Verifizierungscode per Mail \

Zu erhalten

3 olr @ 5 @304 3 D% & §1305
BW Bridge Cloud Account Geben Sie den 6—S‘te||igen BW Bridge Cloud Account
Verifizierungscode ein, den
Sie per Mail erhalten haben.
Betatigen Sie die gelbe
Schaltflache, um die You are logged in as:

Create cloud account Registrierung abzuschlieBen Burg-Waechter.MaxMustermann@gmx.de

Vi

Werification code

Sie wurden erfolgreich
registriert und angemeldet.

¢ Einloggen:
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300w & m 1303 3 D% & m1305

BW Bridge Cloud Account BW Bridge Cloud Account

Germany (+49) &
_ You are |°gged in as:

Burg-Waechter.MaxMustermann@gmx.de
Burg-WaechterMaxMustermann@gmx.de

Geben Sie Ihr Passwort ein
und betatigen Sie die gelbe
Taste

Sie wurden erfolgreich
angemeldet.

e Ausloggen:

30w & m 1305

BW Bridge Cloud Account

You are logged in as:

Burg-Waechter.MaxMustermann@gmx.de

/ Betdtigen Sie die Taste
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5.4.2 secuENTRY Bridge & Zuweisung

e secuENTRY Bridge hinzufiigen:
Versorgen Sie die secuENTRY Bridge mit Strom durch Einstecken des USB Kabels. Halten
Sie die Reset Taste 5 Sekunden lang gedruckt, die griine LED fangt an zu blinken.

30 @ N W 09:43

Bridge devices - Bridge hinzufltigen

30w w0951

Geben Sie einen Namen fir Add bridge device

die Bridge ein
OfficeBridge
Burg
Geben Sie das Passwort fur o

Ihr WLAN-Netzwerk ein e s

Betatigen Sie die gelbe Taste

30 W N @ 11:24

Bridge devices + Please, make sure that the device's instructor light is

quickly flashing & tap “Configure” button

. “
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e Schloss zuweisen:
Es gibt zwei Mdglichkeiten einer Bridge ein Schloss zuzuweisen. Entweder sucht die
Bridge nach den Schl@ssern in der Nahe oder man wahlt aus der white list ein Schloss
aus.

B0 W O m 11:24

Bridge devices +

- ordgeoffe \| Bridge auswahlen

00 W2 L1508

Bridge devices r

2 bridgeOffice

Schldsser in der Nahe suchen

bridgeOffice

Schlosser der white list ansehen

Allocate a lock nearby

30 W g 11:24

bridgeOffice Allocate a white-listed lock

Office Show allocated locks

30:42:25:01:3F4E \| Schloss auswahlen < @]
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Zugewiesenes Schloss anzeigen:
32w = 11:24

Bridge devices +

- bridgeOffice \| Br|dge aUSWahIen

0 W2 L1508

Bridge devices +

2 bridgeOffice

bridgeOffice

Allocate a lack nearby

Allocate a white-listed lock

3D W &1124
bridgeOffice Sch |OSS a nze|gen Show allocated locks
Office < o]
30:42:25:01:3F4E
< O (]
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Zugewiesenes Schloss entfernen:
bl 4 = 11:24

Bridge devices +

-_ bridgeOffice .
\| Bridge auswahlen

0 W2 L1508

Bridge devices +

2 bridgeOffice

< O (]
bridgeOffice
. Allocate a lack nearby
Schloss anzeigen
Allocate a white-listed lock
LAV AN RIS Show allocated locks

bridgeOffice

< o]
Office

30:42:25:01:3F 4E

\| Nach links wischen

Android
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5.5 Zutrittscodes

Schldsser die per Bridge kontaktiert werden, kénnen auch zeitlich limitierte Zutrittscodes
erhalten. Dabei ist jedoch wichtig, dass diese auch in der zeitlichen Reihenfolge aktiviert werden.

Meni-Taste betatigen

Register device

» Koy function
GET e > SecUENTRY Units
\ / » secuENTRY Bridge
- (c3)
> Access Keys

Betatigen Sie die Taste
L, Zutrittscodes”

» Programming config file

> History
Ready!

BURG
WACHTER

300 ¥ m09:56

Firmware update

< Access Keys

Time limited access key
©T Generate & transmit a time limited access key for
secUENTRY |ock

One time access key

In Zukunft sind auch einmalige Zutrittscodes mdglich.

e Zutrittscode erstellen:

Android
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%0 & m 09:56

< Access Keys

Time limited access key . -
Om i i i e e o Funktion auswahlen

secuENTRY lock

One time access key

30 5 m 10:23

Time limited codes

%,

ZEIﬂICh |Imltlel’ten No results
Code erzeugen

Please, choose up to 2 lock to be programmed with a time
limited access code

Main Door

30:42:25:01:63:4B \| SCthSS auswéhlen

mm — \| Fortfahren
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Please, enter or generate a 6-digit access code

Access Key

281327 Code eintragen oder

generieren lassen

25732

30 W 8 2 10:22

mm Nm\' Fortfahren ._‘_@_’

Please, set your code's validity period

Start-Datum I\ R

29.01.2020 15:00:00

‘3‘;1()’12(;;0 12:00:00
End-Datum I/
Fortfahren I\

BACK NEXT

30 O N = 11:36

Please, enter the locks' administrator code

Enter admin code

...... L3

6/

6\| Administratorcode des Schlosses

mm - \| Fortfahren

Nach kurzer Dauer ist die Ubertragung vollendet und das Schloss kennt den Init Key und
den Zutrittscode. Bestatigen Sie mit ,OK". Der Init Key muss einmalig an der zum
Schloss gehorigen Tastatur eingegeben werden (die 5 Ziffern eingeben und Enter
betatigen), um den Zutrittscode freizuschalten. AnschlieBend kann das Schloss mit dem
Zutrittscode gedffnet werden.
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Fur eine erhohte Sicherheit nutzen wir eine 2-Faktor-Authentifizierung. Der Zutrittscode wird per
E-Mail verschickt, der Init Key in einer SMS. (Veraltete) Zutrittscodes kénnen geléscht werden.

30 @ 8 2 10:22 30 @ 8 2 10:23

Time limited codes Time limited codes

29.01.2020 15:00 - 31.01.2020 12:00 29.01.2020 15:00 - 31.01.2020 12:00

Created at 28.01.2020 10:22 N Created at 28.01.2020 10:22
Menu 6ffnen

29.01.2020 15:00- 31.01.2020 12:00
Created at 28.01.2020 10:22

< Share

e Zutrittscode und Init Key teilen:

30 @ 2 10:23

Wahlen Sie lhr E-Mail-

Programm
Senden
30 W8 21026
Send using Compose e >
M Gmail To Customer@Example.com v

Geben Sie die E-Mail-
Adresse des Empfangers
ein

Copy to

Access code

Your access code 281327 is valid from
29.01.2020 15:00 to 31.01.2020 12:00. You'll
receive the init key via SMS.

Flgen Sie ggf. noch Text
oder Anhange hinzu

main | keypad 9

1 2 3 4 5 6 7 8 9 (]

gwer T tyuioop
asdf gh j kI

4 zxcvbnma@

10 , & English (UK) . Q

v O O @
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% o0 W 2 10:27 30 W 2 11:19
IO 23456789| X . . < 0123456789 .
/| Empfanger wahlen
e Send to 01234 56789

Geben Sie die
Telefonnummer des
Empfangers ein

@ Init key is 25732

1 2 asc 3 o -
4 cni 5 w 6 MNo —

7 Pras 8 v Q wxvz Q Z X ¢c vbnm@®@a

° Senden ® English (UK) .

*# 0 +

@] \ (@) o @&

® Zutrittscode loschen:

30 @ 8 210118

Please, choose locks to delete the programmed time
limited access code from

Main Door
30:42:25:01:63:4B

/I Schloss auswahlen
O

Fortfahren

BACK NEXT

o . Please, enter the locks' administrator code
Administratorcode eingeben
Enter admin code

...... L)

6/6

Code l6schen

BACK DELETE
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5.6 Config File PC-Software

Mit der PC-Software kénnen Config Files erstellt werden. Mit diesen kénnen Schldsser
programmiert und die Historie ausgelesen werden. Dazu mussen Sie die ,,.zip"” Datei auf lhr
Handy laden und diese mit der secuENTRY KeyApp &ffnen. Es gibt verschiedene Apps mit denen
es moglich ist, auf Ihre Dateien zuzugreifen, um diese beispielsweise mit der KeyApp zu 6ffnen.

5.6.1 Config Files importieren

3 a0 = 08:37

= TotalComman. @ B O o .
P . . pen witl

/storage/emulated/0/BWTest /| . Offnen mit” Wah|en -Openwilh*

F59C414E023F5DFA256872E61AF9A175.Loc  ©
k.bin

Emm KeyArp
N

01/2020 07:40 am
Main Door.xml 4 Total Commander
com.ghisler.android.TotalC
otalC

Main Door.zip Main Door.zip KeyApp Wahlen 2 Xplore Zip viewer

. com.lonelycatgames.

Relations of key to loc  Play (foreground)

Open with

Send to

Send to */*

Create link on desktop
Rename

Delete

Edit file

Pranartioa

[mi

Die KeyApp wird dadurch gedffnet. Nun kénnen Sie den Inhalt der Datei importieren.

30 @ N @ 15:20

< Import?

Main Door
30:42:25:01:65:42

Datei importieren

Fir die weiteren Funktionen miissen Sie das , Config File PC-Software”-Meni 6ffnen.
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Meni-Taste betatigen

Key function

/ > secuENTRY Bridge

:;&:l: GESS > S$ecuENTRY Units

- ()

» Access Keys

» Programming config file

Betdtigen Sie die Taste <
R .Config File PC-Software”

|_BURG
WACHTER
oOr N 207

3 07:48 30 W N @ 15:20
< Program locks < Main Door

History

Firmware update

Main Door ) Readout history
. . " Only available via BLE
Schloss/Config File wahlen
View history
Main Door

Program LOCK
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5.6.2 Historie auslesen

% o0 W N 2 07:42

< Readout history L.
Administratorcode

------ ® eingeben

MAIN DOOR

Historie auslesen

Nach kurzer Dauer ist die Historie des Schlosses ausgelesen. Bestatigen Sie mit ,OK”. Die

Historie kdnnen Sie sich wie in Kapitel 5.6.3 beschrieben anzeigen lassen.

Android
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5.6.3 Historie anzeigen

300 N @ 09:48
& Choose File

Date: 2020-01-29 08:19
Name: Main-Door (MAC: 30:42:25:01:63:4B)

5.6.4 Schloss Programmieren

/{ Historien-Datei auswahlen

< Main Door

Administrator 29.01.2020 08:19 Code entry O rg a n g
29.01.2020 08:16 Release opening Bat. 4/4 Full
MuxMas CD 29.01.2020 08:16 Code entry
29.01.2020 08:16 Release opening Bat. 4/4 Full
MaxMus CD 29.01.2020 08:16 Code entry
Administrator 29.01.2020 07:42 Code entry

29.01.2020 07:41 unknown code = 13 Batterlesta nd

\ Datum & Uhrzeit

Ausgefuhrt durch }/

Schlésser die mit einer Bridge verbunden sind werden auch dartiber programmiert. Andernfalls
werden die Daten Uber Bluetooth Ubertragen.

300 N @ 10:36

< Program Main Door

START PROCESS

Android

Administratorcode
eingeben

Schloss programmieren
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5.7 Historie

Die Historie gibt Informationen der Vergangenheit Gber Schloss und App.

Meni-Taste betatigen

Register device

» Koy function
N
CET TR 2 SecUENTRY Units
\\\ > secuENTRY Bridge
> Access Keys

» Programming config file

> History

Reacs Betdtigen Sie die Taste

,Historie”
WACHTER

d o] O

Firmware update

5.7.1 Historie auslesen

e Historie eines Schlosses auslesen:

30 @ = 08:06 300 N @ 11:17

< Choose Lock < Readout history

Office o Wabhlen Sie ein Schloss aus

30:42:25:01:3F7:47 0 eseeee Q

OFFICE

Geben Sie den
Administratorcode des
Schlosses ein und
betatigen Sie die Taste

Die Historie wird nun ausgelesen, bestatigen Sie mit ,OK”. AnschlieBend kénnen Sie wie
unter 5.7.2 beschrieben die Historie ansehen.

e Schloss hinzufiigen:
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0 & & = 08:06

<  Choose Lock

ffi
Office or
30:42:25:01:3F:47

30 ¥ m09:55

< ScanQr-code

Ein neues Schloss
hinzufligen

AnschlieBend 6ffnet sich die
Kamera. Scannen Sie den
QR-Code lhres Gerates

Lock settings Betatlgen Sie die ,,OK”'

SN:10:32:14:43
MAC:30:42:25:01:3F:47 Taste
AES67:36:8E:73:0F:36:49:6D:

77:08:D8:BD-BF EE:05:26

Type:Lock
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Geben Sie einen Namen fur
das Gerat und den
zugehdrigen Administrator
Code ein. Betatigen Sie die
. Start”-Taste.

3D ¥
< Register key

Name
Office

/ START PROCESS

d O ]

Nach kurzer Dauer ist die KeyApp im Schloss registriert. Betatigen Sie die ,, OK"-Taste.

Android
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5.7.2 Schloss-Historie

e Historie eines Schlosses anzeigen:

v @ m 08:06 3 ¥ N @ 11:21

/{ Wahlen Sie ein Schloss aus

€  Choose Lock

& Choose File

Date: 2020-01-23 11:07
Name: Office (MAC: 30:42:25:01:3F:47)

Office
30:42:25:01:3F47

Wahlen Sie die
Historien-Datei aus, die
Sie sehen mochten

Datum & Uhrzeit

3 ¥ N @ 11:21
< Office

MaxMus KP 23.01.2020 10:57 Key
23.01.2020 10:57 Release opening Bat. 4/4 Full
MaxMus KP 23.01.2020 10:57 Key
23.01.2020 10:29 Release opening Bat. 4/¢ Full
MaxMus KP 23.01.2020 10:29 Key
23.01.2020 10:28 Release opening Bat. 44 Full Vorga ng
MaxMus KP 23.01.2020 10:28 Key
Administrator 23.01.2020 10:24 Code entry
Administrator 23.01.2020 10:21 Code entry
23.01.2020 10:18 Release opening Bat. 4/4 Full
MaxMus KP 23.01.2020 10:18 Key
23.01.2020 10:15 Release opening Bat. 4/4 Full
Administrator 23.01.2020 10:15 Code entry
23.01.2020 10:14 Release opening Bat. 4/4 Full
A f » h d h fministrator 23.01.2020 10:14 Code entry
USge U rt U rC 23.01.2020 10:12 Release opening Bat. 4/4 Full
Administrator 23.01.2020 10:12 Code entry
23.01.2020 10:11 Release opening Bat. 4/4 Full
Administrator 23.01.2020 10:11 Code entry
Administrator 23.01.2020 08:06 Code entry
Administrator 23.01.2020 08:03 Code entry
23.01.2020 08:00 Release opening Bat. 4/4 Full
MaxMus KP 23.01.2020 08:00 Key
23.01.2020 08:00 Release opening Bat. 4/4 Full
Administrator 23.01.2020 08:00 Code entry
23.01.2020 07:59 Release opening Bat. 4/4 Full
MaxMus KP 23.01.2020 07:59 Key
22.01.2020 15:25 Release opening Bat. 4/4 Full
MaxMus KP 22.01.2020 15:25 Key
22.01.2020 10:28 Release opening Bat. 4/4 Full
MaxMus KP 22.01.2020 10:28 Key
22.01.2020 10:21 Release opening Bat. 4/4 Full
MaxMus KP 22.01.2020 10:21 Key
22.01.2020 10:19 Release opening Bat. 4/4 Full
MaxMus KP 22.01.2020 10:19 Key
22.01.2020 10:18 Release opening Bat. 4/4 Full

MaxMus _KP_22.01.202010:18 KeI

Batteriestand

¢ Schloss hinzufiigen:

Android Seite 44|57




0 & & = 08:06

<  Choose Lock

ffi
Office or
30:42:25:01:3F:47

30 ¥ m09:55

< ScanQr-code

Ein neues Schloss
hinzufligen

AnschlieBend 6ffnet sich die
Kamera. Scannen Sie den
QR-Code lhres Gerates

Lock settings Betatlgen Sie die ,,OK”'

SN:10:32:14:43
MAC:30:42:25:01:3F:47 Taste
AES67:36:8E:73:0F:36:49:6D:

77:08:D8:BD-BF EE:05:26

Type:Lock
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Geben Sie einen Namen fur
das Gerat und den
zugehdrigen Administrator
Code ein. Betatigen Sie die
. Start”-Taste.

3D ¥
< Register key

Name
Office

/ START PROCESS

d O ]

Nach kurzer Dauer ist die KeyApp im Schloss registriert. Betatigen Sie die ,, OK"-Taste.

Android
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5.7.3 App Historie

Schloss
30 ¥ N = 10:28

& ChooseFile Wahlen Sie eine Historien- & 2019, SEPTEMBER
2020, JANUARY Datel aus 04.09.2019 11:33 REGISTER 01:4B:9F MainEntry Failed
H_2020_01.keyapp 04.09.2019 11:34 ACCESS 01:43:72 01:43:72 Failed

NEAREST

04.09.2019 11:34 ACCESS 01:4B:9F MainEntry Success
2019, SEPTEMBER .
H_2019_09.keyapp Datum & Uhrzelt oAt

04.09.2019 11:34 ACCESS 01:4B:9F MainEntry Success
DIRECT ACCESS

2019, MaARGH Ergebnis
H_2019_03 keyapp Vo rgang
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5.8 Firmware update

Mit Firmware-Updates kénnen Sie unsere Produkte auf dem neusten Stand halten. Ein
Firmware-Update durchzufthren dauert einige Minuten. Daher sollte der Batteriestand vorher
betrachtet werden und ggf. die Batterien getauscht werden.

Meni-Taste betatigen

- ) Max Mustermann
Max
Ready!
Kuy function
b SecUENTRY Units
BURG
> secuENTRY Bridge
> Access Keys
d C
> Programming config file
> History
Firmware update
Betdtigen Sie die Taste
30 @ @ 09:56 " Firmware Update”

€ Choose Product

secuENTRY 5700 Basic

SCCUENTRY 5701 Fincode Wahlen Sie Ihre Produktlinie
secuENTRY 5702 Fingerprint

SecUENTRY easy 5601 Pincode

secuENTRY easy 5602 Fingerprint

secUENTRY PRO Keypad

secuENTRY PRO 7000/7030 Cylinder

secuENTRY PRO Cylinder 7100

secuENTRY PRO 7071 RELAY

300 8§ 08:53

€  Choose Product

Android

secuENTRY PRO 7000 Cylinder

secUENTRY PRO 7030 Cylinder Half




Wahlen Sie Ihr Produkt

AN 4 m 08:53

< Choose File

Profile cylinder Half V1.6
Firmware secuENTRY PRO 7030 HALF 1.6

Profile cylinder Half V1.7
Firmware secuENTRY PRO 7030 HALF 1.7

Profile cylinder 7030 Half V1.8 Wahlen Sie die Firmware-
Firmware seuENTRY PRO 7030 HALF 1.8 VerSion d|e S|e insta”ieren
Profile cylinder 7030 Half V1.9 I N eyt

Firmware seuENTRY PRO 7030 HALF 1.9 mOChten " Dafur benOtlgen
Profile cylinder 7030 Half V2.0 Sle eine |nternetverb|nd Ung

Firmware seuENTRY PRO 7030 HALF 2.0

Profile cylinder 7030 Half V2.1 / sE KEY
compatible

Profile cylinder 7030 Half V2.2 / sE KEY
compatible

Profile cylinder 7030 Half V2.4 / sE KEY
compatible 309 & w0955

<  ScanQr-code

Profile cylinder 7030 Half V2.5 / sE KEY

AnschlieBend 6ffnet sich die
Kamera. Scannen Sie den
QR-Code Ihres Gerates
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30w & m08:01

Lock settings Betdtigen Sie die ,, OK"-
SN:10:32:14:43 Taste

MAC:30:42:25:01:3F.47
AES:67:36:8E:73:9F:36:49:6D:
77.08:D8:BD:BF:EE:95:26

Type:Lock

v & m 08:53

< Firmware seuENTRY PRO 7030 H...

EReeeree
Geben Sie den Administrator-
code des Gerates ein und
betatigen Sie die ,Start”-
Taste
4 o o

Nach wenigen Minuten ist das Firmware-Update aufgespielt. Betatigen Sie die ,,OK"-Taste.
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5.9 Einstellungen

In den Einstellungen kann ein Passwort zum Schutz der App gewahlt werden und ein
Administratorcode fur alle Gerdte eingestellt werden. Des Weiteren kann entschieden werden,
ob anonymisierte Daten an Burg-Wachter geschickt werden sollen, damit die App verbessert
werden kann. Zusatzlich kann man sich Informationen ansehen, wie beispielsweise die Version
der App.

Ready!

BURG
WACHTER

< O O

< KeyApp

&
&
(]
o

Password
Protect your app with password

Admin code
Set default admin code

| want to help
If checked, KeyApp is allowed to collect
anonymized analytics data.

Info
About the application

Android

Men(-Taste betatigen

Betatigen Sie die Taste
,Einstellungen”

Register device

Key function

S$ecuENTRY Units

secuENTRY Bridge

Access Keys

Programming config file

History

Firmware update
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5.9.1 Passwort

Schitzen Sie die App durch ein zusatzliches 4-stelliges Passwort.

30 ¥ N m 10:29

€ KeyApp a Funktion einschalten

Speichern

) Password protection
Add password protection

< KeyApp

@ Password protection
Add password protection

4-stelliges Passwort }/
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5.9.2 Administratorcode

Mit dieser Funktion kann fur alle Gerate derselbe Administratorcode voreingestellt werden.
Dadurch wird der Administratorcode automatisch ausgefullt bei Abfragen.

30 ¥ & m 10:30
& KeyApp 8 Funktion einschalten .
Speichern

8 Admin code 30w O & 1030
Set default admin code g

< KeyApp

@ Admin code
Set default admin code

...... ©
6-stelliges Passwort }/
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5.9.3 Ich mo6chte helfen

Mit dieser Funktion senden Sie anonymisierte Daten an Burg-Wachter und helfen somit die App
zu verbessern.

0D 8w 09:57
< KeyApp

Password NO
Protect your app with password

Admin code o Funktion einschalten

Set default admin code

I want te help
@ if checked, Keyapp is allowed to collect

anonymized analytics data

Info
About the application
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5.9.4 Info

In diesem MenU kénnen wichtige Information zur Nutzung der App wiedergegeben werden.

%00 N m 09:57 * 0¥ O w1031
< KeyApp < KeyApp
8 Password ) NO o Version \nfol ‘
Protect your app with password Software version info
IEI Admin code NO o License agreement

Set default admin code Read the license agreement text

| want to help Privacy policy

If checked, KeyApp is allowed to collect M e n U Offn e n e Read privacy policy and terms of use

anonymized analytics data

Info
About the application

e Versions Info:

309 N @ 10:31

Version Info

KeyApp Application
Current Version 3.4.0.28 (20192511)

Burg-Wéchter

¢ Lizenzbestimmungen:
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Android

30 ¥ N m 10:31

License agreement

Important note: Read this licence
agreement completely and apply the
program only in case you confirm them.
We reserve the right to change the licence
agreement. The licence agreement shall
apply from the publishing date and can
be viewed at www.burg.biz The BURG-
WACHTER software may only be used

for the provisions named in the licence
agreement.

The meaning of application is all
permanent or temporary, total or partial
duplications of the program as a result of
storing, loading, running or displaying for
the purposes of executing the program
and processing the data contained in the
program via the computer or an electronic
device.

§ 1 Copyright:

Datenschutzrichtlinien:
Sie werden weitergeleitet zu unserer Website:
https://www.burg.biz/datenschutz/secuentry-apps/

30 @ B 13:51

@ https:/www.burg.biz/datenschutz/se :

mﬂ Language |

IMMER AUF DER
SICHEREN SEITE!

Menii

Datenschutzerklarung -
SecuENTRY Applikationen

Home » Datenschutz » Datenschutzerklirung - SecuENTRY Applikationen

XEN (T

Datenschutzerklarung - secuENTRY KeyApp und
secuENTRY ConfigApp

Wir freuen uns iiber Ihr Interesse an der Nutzung unserer
mobilen Web-Applikationen. Der Schutz Ihrer Privatsphire
ist fir uns sehr wichtig. Nachstehend informieren wir
ausfiihrlich tiber den Umgang mit Ihren Daten in den n
Applikationen secuENTRY KeyApp und secuENTRY
ConfigApp.
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Impressum

Das Copyright dieser Bedienungsanleitung liegt ausschlieBlich bei der
BURG-WACHTER KG.

Jegliche Vervielfaltigung auch auf elektronischen Datentragern bedarf der schriftlichen
Genehmigung der BURG-WACHTER KG. Der Nachdruck — auch auszugsweise — ist verboten.

Irrtum und technische Anderungen vorbehalten.

© Copyright by BURG-WACHTER KG, Wetter (Germany)

BURG-WACHTER KG
Altenhofer Weg 15
58300 Wetter
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